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Best Practices fuir die Sicherheit von
Smartphones

Tipps und vorbeugende Massnahmen zur Einschrankung des Risikos
eines Verlusts sensibler Daten durch Phishing-Kampagnen und/oder
Gerateinfektionen durch Malware und Trojaner

1. Best Practices fiir die Sicherheit von Smartphones

e Verwenden Sie komplexe Passworter, auch zum Entsperren des Smartphones und fiir den

Zugriff darauf (siehe Abschnitt 3).

Konfigurieren Sie die automatische Sperre des Smartphones (nach Zeit oder Inaktivitat).

Aktivieren Sie den biometrischen Zugriff.

Sichern Sie regelmaRig den Inhalt des Smartphones, um wichtige Daten zu erhalten.

Vermeiden Sie die Nutzung inoffizieller Smartphone-Héandler oder -Reparaturdienste.

Installieren Sie nur die Originalsoftware.

Halten Sie die Smartphone-Software auf dem neuesten Stand.

Halten Sie die Anwendungsversionen auf dem neuesten Stand.

Seien Sie vorsichtig bei Nachrichten (SMS oder E-Mail) sowie Anrufen von unbekannten

Nummern oder aus nicht vertrauenswiirdigen Quellen, bei denen personenbezogene Daten

abgefragt werden, sei es telefonisch oder tber Links, bei denen die Domain nicht klar und

eindeutig identifizierbar ist.

e Konfigurieren Sie das Gerat mithilfe der Betriebssystemoptionen richtig, um die Installation
von Anwendungen aus unbekannten Quellen zu verhindern.

e Im Falle eines Diebstahls Ihres Gerats, melden Sie dies bitte BBVA und rufen Sie den
entsprechenden Betreiber an, um die SIM-Karte und das Smartphone sperren zu lassen.
Wenn Sie den Dienst ,Remote Information Deletion haben, wird empfohlen, ihn zu
verwenden.

e Aktivieren Sie Bluetooth am Mobiltelefon nur, wenn es unbedingt nétig ist, und vermeiden
Sie die Verbindung zu unbekannten Bluetooth-Geraten.

e Fordern Sie immer eine Autorisierung an, wenn jemand versucht, eine Verbindung zu lhrem
Gerat herzustellen.

e Stellen Sie sicher, dass Bluetooth im Modus ,Ausgeblendet” ist, und vermeiden Sie das
Koppeln von Bluetooth-Geraten an éffentlichen Orten, da Giber diesen
Kommunikationskanal verschiedene Arten von Angriffen (z. B. Bluejacking, Bluebugging,
Bluesnarfing) stattfinden.
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e Aktivieren Sie Internetverbindungen Giber WLAN nur, wenn es unbedingt nétig ist, und
vermeiden Sie Verbindungen zu unbekannten Zugangspunkten, da alle Informationen, auch
vertrauliche Informationen, wie Gesprache, Passworter, Bankdaten usw., vom Besitzer des
Zugangspunkts, Uber den Sie eine Verbindung zum Internet herstellen méchten, abgefangen
werden kdénnen.

e Trennen Sie die Verbindung zu Webdiensten, die ein Kennwort erfordern, oder melden Sie
sich ab, bevor Sie den Browser schlief3en.

e Wenn das Betriebssystem die Verfligbarkeit einer neuen Version des Systems selbst oder
neuer Updates der auf dem Gerat installierten Anwendungen meldet, akzeptieren und
installieren Sie diese, da sie haufig Funktionen hinzufliigen und Sicherheitsltiicken beheben
und so mogliche Infektionen durch das Vorhandensein anfalliger Anwendungen auf dem
Telefon verhindern.

e Wenn Sie das Smartphone entsorgen méchten, empfiehlt es sich, zunachst dessen Inhalte zu
|6schen, um zu verhindern, dass Dritte auf die darauf gespeicherten Informationen wie
Kontakte, SMS, Fotos, E-Mail-Konten, Anwendungen flr den Zugriff auf soziale Netzwerke,
Online-Shops oder Zahlungsgateways, den Cache und im Browser gespeicherte Passworter
zugreifen. Es wird empfohlen, das Gerat neu zu formatieren und, sofern das Betriebssystem
dies zulasst, die Funktion zum Zurlicksetzen auf die Werkseinstellungen (Wiederherstellen
und Léschen) zu verwenden.

e Misstrauen Sie E-Mails, in denen biometrische Daten durch das Senden von Fotos oder
Videos angefordert werden.

Installieren Sie ein mobiles Antiviren-/Antimalware-Programm.
Aktivieren Sie die Fernlokalisierung, Fernblockierung und Fernléschung bei Verlust oder
Diebstahl des Gerats.

2. Was tun, wenn das Gerat infiziert ist oder ein Infektionsverdacht
besteht

e Analysieren Sie das Vorhandensein anomaler Dateien oder Ordner mithilfe eines
Antivirenprogramms, um alle auf dem Gerat vorhandenen Viren zu identifizieren und zu
beseitigen.

Flihren Sie einen Antiviren-/Antimalware-Geratescan durch.
Da das Antivirenprogramm nicht immer alle Arten von Malware oder Trojanern erkennen
kann, wird empfohlen, das Gerat auf den urspriinglichen Werkszustand zuriickzusetzen.

e Andern Sie die Zugangsdaten fiir die auf dem Gerat installierten Anwendungen, bevor Sie es
formatieren und auf den Werkszustand zurlicksetzen.
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e Uberpriifen Sie die Anwendungen, die Sie auf dem Gerit neu installieren méchten. Stellen
Sie dabei sicher, dass diese Anwendungen notwendig sind, aus offiziellen App-Stores
stammen und von anerkannten Entwicklern veréffentlicht wurden. Vergewissern Sie sich
auBerdem, dass diese Anwendungen nur Berechtigungen fiir das Gerat und
personenbezogene Daten erfordern, die fiir das Funktionieren solcher Anwendungen
unbedingt erforderlich sind.

3. Passworter

e Bevor Sie neue Passworter flr die Anwendungen festlegen, scannen Sie das Gerat mit einem
Antivirenprogramm, um das Vorhandensein von Malware oder Trojanern festzustellen, die
moglicherweise auf dem Gerét installiert sind.

e Passworter sollten mindestens acht Zeichen lang sein. Je langer das Passwort, desto
schwieriger ist es zu entschlisseln und desto mehr Sicherheit bietet es.

Bereits verwendete Passworter sollten nicht wiederverwendet werden.
Bilden Sie Passworter mit einer Kombination aus alphabetischen Zeichen (GroR- und
Kleinbuchstaben), Ziffern und Sonderzeichen (@, +, &).

e \Verwenden Sie je nach Verwendungszweck unterschiedliche Passworter (verwenden Sie
beispielsweise nicht dasselbe Passwort fiir ein E-Mail-Konto und fiir den Zugang zu
Bankdienstleistungen).

e Eine gute Methode zum Erstellen eines komplexen Passworts besteht darin, sich eine leicht
zu merkende Phrase auszudenken und diese durch die Anwendung einer einfachen Regel zu
verkirzen.

Passworter sollten regelmaRig gedndert werden.

Das Passwort sollte nicht den Benutzernamen des Kontos oder andere leicht identifizierbare
personliche Informationen (Geburtstage, Namen der Kinder, Ehepartner usw.) enthalten.
Vermeiden Sie auBerdem aufeinanderfolgende Buchstabenfolgen auf der Tastatur (qwertz)
oder in alphabetischer bzw. numerischer Reihenfolge (123456, abcde usw.).
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